ERKUNT TRAKTOR SANAYII A.S.
VERI IHLALI MUDAHALE PLANI
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1.AMAG

6698 sayili Kisisel Verilerin Korunmasi Kanununun “Veri guvenligine iligkin
ylukamlulikler” baglikh 12'nci maddesinin (5) numaral fikrasi “Islenen kisisel verilerin
kanuni olmayan yollarla bagkalari tarafindan elde edilmesi hélinde, veri sorumlusu bu
durumu en kisa surede ilgilisine ve Kurula bildirir, Kurul, gerekmesi halinde bu durumu,
kendi internet sitesinde ya da uygun gorecegdi baska bir yontemle ilan edebilir.” hUkmune
amirdir.

isbu “Kisisel Veri ihlali Miidahale Plani” (Plan), 24.01.2019 Tarih ve 2019/10 Sayili
Kisisel Verileri Koruma Kurulu karari geregince hazirlanmigtir. Bu Plan; kisisel verilerin
kanuni olmayan yollarla bagkalar tarafindan elde edilmesi halinde, kisisel veri ihlali olmasi
durumunda olusacak krize nasil mudahale edilecegi ve atilacak adimlarin neler oldugu
konusunda c¢alisanlar bilgilendirmek ve veri sorumlusunun mudahale surecinde
benimsenecek ve uygulamada dikkate alinacak faaliyetleri belirlemek amaciyla ERKUNT
TRAKTOR SANAYIi A.S. (“Sirket”) tarafindan hazirlanmistir.

2. KAPSAM

Kisisel veri ihlalleri; iletilen, saklanan veya islenen kisisel verilerin kazara veya
hukuka aykiri yollarla imha edilmesi, kaybi, degistiriimesi, yetkisiz sekilde agiklanmasi
veya bunlara erisime yol acan bir guvenlik agigi sekillerinde ortaya ¢ikabilen ihlallerdir.

Asagida yer alan durumlar genel olarak kisisel veri ihlali olarak nitelendirilir:
* Gizli bilgilerin hukuka aykiri sekilde ifsasi,

* Kisisel veri igeren e-postalarin yanlislikla Sirket disinda ilgisiz kigilere iletilmesi,
gonderimi,

* Bilgi islem donanimlarina, sistemlerine ve aglarina viris veya diger saldirilarin
(6rnegin siber saldir) gergeklesmesi suretiyle kisisel verilere hukuka aykiri erigsim
saglanmasi,

» Kisisel veri iceren fiziki belgelerin veya elektronik cihazlarin g¢alinmasi veya
kaybolmasi,

* Kisiye 6zel kullanici adi ve parolalarin yetkisiz kigilerce ele gegiriimesi.

Yukarida belirtilen durumlar 6rnek mahiyetindedir. Sirket calisanlari, calisan
adaylari, hizmet saglayicilari, ziyaretgiler ve diger tguncu kisilere ait kigisel veriler bu Plan
kapsaminda olup, Sirketimizce yonetilen kisisel verilerin islendigi tim kayit ortamlari ve
kisisel veri islenmesine yonelik faaliyetlerde bu Plan uygulanir.

3. TANIMLAR VE KISALTMALAR

isbu Veri ihlali Miidahale Planinda kullanilan ve énem teskil eden tanimlar asagida yer
almaktadir:

ILGILI KiSi: Kisisel verisi islenen gergek kisiyi (Or: Misteriler, ziyaretciler, calisanlar ve
calisan adaylan),



KiSISEL VERI: Kimligi belirli ve belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi (Orn: isim-
Soyad, TCKN, e-posta, adres, dogum tarihi, kredi karti numarasi, banka hesap numarasi
vb.),

KiSISEL VERILERIN iSLENMESI: Kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirimesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Uzerinde gerceklestirilen
her tarlu islemi,

VERI ISLEYEN: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri
isleyen gergek veya tuzel kisiyi,

VERIi SORUMLUSU: Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri (veri kayit sistemi) yoneten gercek veya tuzel kisiyi,

KVK KANUNU: 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan, 24 Mart
2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu

KVK KURUMU: Kisisel Verileri Koruma Kurumu’nu
KVK KURULU: Kigisel Verileri Koruma Kurulu’nu

KiSISEL SAGLIK VERILERININ iSLENMESINE iLiSIKIN YONETMELIK: 20 Ekim 2016
tarihli ve 29863 sayili Resmi Gazete’de yayimlanan, Kisisel Saglik Verilerinin islenmesi ve
Mahremiyetinin Saglanmasi Hakkinda Yoénetmeligini ifade etmektedir.

4. SORUMLULUKLAR

ERKUNT TRAKTOR; isbu planin sirketteki faaliyet ve siireglerde uygulanmasi,
teknik ve hukuki yonden Kanun’da aciklanan risklerin 6nlenmesi amaglariyla gereken her
turlu tedbiri almakla Gkumludur.

Kisisel veri ihlalleri, asagida ornek kabilinden siralanan durumlara neden
olabileceginden Sirketimize de zarar verebilir:

* Personel ve musterilerimizle kurdugumuz guven iligkisinin zedelenmesi,

* Sirketimizin yénetimi igin gerekli olan kisisel verilerin kaybi, silinmesi veya zarar
gormesi,

» Sirketimizin kurumsal itibarinin zedelenmesi,

* Veri Koruma mevzuati kapsaminda idari yaptirrmlara maruz kalmamiz ya da
aleyhimizde maddi/manevi tazminat davalari ve sorusturmalarin agiimasi.

5. VERI GUVENLIGINE iLISKIN YUKUMLULUKLER

KVKK'nin 12. Maddesinde, islenen kisisel verilerin kanuni olmayan vyollarla
baskalari tarafindan elde edilmesi hélinde, veri sorumlusu tarafindan alinmasi gereken
onlemler tanimlanmigtir.

Veri sorumlusu;
a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak erigilmesini dnlemek,
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c¢) Kisisel verilerin muhafazasini saglamak, amaciyla uygun guvenlik dizeyini temin
etmeye yonelik gerekli her turlt teknik ve idari tedbirleri almak zorundadir.
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Her tuirlu veri guvenligi ihlali vakas: raporlandinlr. (Ve sorumlulan kigisel veri ithlallerini

kasisel veri ihlaline iliskin bilgiler, etkilen ve gerceklestirilen duzeltici islemi de kapsayacak
(GDPR Md.33/5) Her ihlal durumu belgelendirilerek ven

sorumlusunca kayitlar muhafaza altina alimr.




6.1 IHLALE iLISKIN ON DEGERLENDIRME

ERKUNT TRAKTOR nezdinde gergek veya potansiyel bir veri ihlalinin s6z konusu
olmasi halinde, ilgili tim calisanlar durumu Sirket Avukatina (irtibat Kisisine) derhal ve
gecikmeksizin bildirmekle yakumludur. Bu kapsamda ilgili galisan veya yoneticisi agsagidaki
hususlari igerir bir rapor hazirlayarak, veri ihlali irtibat Kisisine bildirilir. Bu bildirimde;

* Kisisel veri ihlalinin gergeklesme tarihi ve saati,

* Kigisel veri ihlalinin tespit edildigi tarih ve saat,

* Kigisel veri ihlali olayina iligkin aciklamalar,

 Eger biliniyorsa kisisel veri ihlalinden etkilenen kigi ve veri sayisi,

* Kigisel veri ihlalinin tespit edildigi tarihte varsa atilan adimlara, alinan onlemlere
iliskin agiklamalar,

* Raporu hazirlayan galisanin/galigsanlarin adi soyadi, iletisim bilgileri ve rapor tarihi
bilgileri yer almalidir.

Veri Sorumlusu irtibat Kisisi (Sirket Avukati), rapor kapsaminda belirtilen hususlari
dikkate alarak bir on degerlendirme yapar. Bu degerlendirmeyi yaparken, gergekten bir veri
ihlalinin s6z konusu olup olmadigini, ihlalin kapsamini, olusabilecek etkilerini de g6z
onunde bulundurarak, veri ihlalinin arastiriimasi igin kapsamli bir sorusturma baglatir.

6.2 ONLEME VE KURTARMA GALISMALARININ YORUTULMESI

ERKUNT TRAKTOR; derhal vuku bulan ihlalin sinirlandirilabilme amaciyla adim
atacak ve muhafaza edilen kisisel verilere yetkisiz erisimin 6nlenmesi ve meydana gelecek
zararin sinirlandirilabilmesi igin gerekli tedbirleri uygulamaya koyacaktir.

Veri guvenligi ihlalinin Bilgi Teknolojileri (IT) sistemleri ve/veya elektronik verileri
ilgilendirmesi durumunda Sirket bunyesinde IT destek hizmetleri yuriten gorevlilerle derhal
irtibat kurularak zararin sinirlandiriimasi, etkilenen veri saklama alanlarinin karantinaya
alinmasi, veriler ve log kayitlarinin muhafazasi gibi alinmasi icap eden uygun tedbirler
hususunda tavsiyeleri ve teknik desteklerinden istifade edilecektir.

Kisisel verilere yonelik ihlalin / tehdidin niteligine bagh olarak, alinmasi gereken
tedbirler asagidaki adimlari icerebilir:

(a) Kullanilan kisisel bilgisayarlarin bir kisminin ya da tamaminin, aglarin vb.
karantinaya alinmasi

(b) Calisanlarin bilgisayarlara, aglara, cihazlara vb. erisim saglamamasi yoninde
ikaz edilmesi.

(c) Kullanici hesaplarinin askiya alinmasi,
(d) Yedek sunucularda tutulan kayitlarin kontrol edilmesi,

(e) Potansiyel olarak hangi kisisel veri turlerinin ifsa edilmis olabilecedinin ve yetkisiz
erigsim olayinin nasil meydana geldiginin belirlenmesi.



Gerekli olacaginin degerlendirildigi takdirde el yordamiyla ve diger sekillerde tutulan
veri kayit alanlarinin da karantinaya alinmasi dusutnulebilir.

Veri ihlalinden etkilenecek kisilerin ve veri turlerinin neler oldugu tespit edilmeye
cahsilir ve varsa bu kisilerin iletisim bilgileri de belirlenir. Es zamanli olarak, veri ihlali
nedeniyle haberdar edilmesi gereken baska kurum ya da kuruluslar olup olmadigi
degerlendirilir.

6.3 RISKLERIN DEGERLENDIRILMESI

Kisisel veri ihlalleri, ilgili kisiler adina verilerinin Turk Ceza Kanunu kapsaminda
duzenlenen suglara alet edilmesi gibi birgok olumsuz etki olugturabilir. Bu nedenle ihlalin
mevcut ve muhtemel sonuglarinin ilgili kisiler Gzerinde ne gibi etkiler olusturabileceginin
dikkatli bir sekilde degerlendiriimesi ve risklerin ortaya koyulmasi ¢ok énemlidir.

6.4 BiLDIRiM YUKUMLULUKLER:I

Veri ihlalinin gerek hukuki yukimlalik kapsaminda, gerekse veri ihlaline iligkin tedbir
alinmasi, ihlalin olasi etkilerinin azaltilmasi gibi amaglarla Sirket disinda tglncu kisilere
bildiriimesi gerekmektedir.

6.4.1 Kurul’a Bildirim: Veri Sorumlusu irtibat Kisisi (Sirket Avukati) éncelikle kisisel
veri ihlalinden haberdar oldugu andan itibaren gecikmeksizin ve en ge¢ 72 saat igerisinde
Kurul'a bu durumu bildirmekle yukimliduar. Bu nedenle, Sirket icerisinde tium c¢alisanlarin
herhangi bir veri ihlali durumunu vakit kaybetmeksizin Veri Sorumlusu Irtibat Kisisine
bildirmesi, Sirketin herhangi bir yaptirmla karsi karsiya kalmamasi igin 6nem arz
etmektedir.

Kurul'a yapilacak bildirimde Kisisel Verileri Koruma Kurumu’nun (Kurum) internet
sitesinde yayinlanmis olan Kisisel Veri ihlali Basvuru Formu kullanilir. Formda yer alan
bilgilerin ayni anda saglanmasinin mimkun olmadigi hallerde, bu bilgiler gecikmeye mahal
verilmeksizin asamali olarak saglanabilir. Hakli bir gerekge ile 72 saat igerisinde Kurul'a
bildirim yapilamamasi durumunda, yapilacak bildirimle birlikte gecikmenin nedenleri de
Kurul'a agiklanir.

6.4.2 ihlalden Etkilenen Kisilere Bildirim : Sirket, kisisel veri ihlalinden etkilendigi
tespit edilen kisilere de en kisa surede bildirim yapmalidir. S6z konusu bildirimler,
yetkilendirilmis personelin destegiyle Veri Sorumlusu irtibat Kisisi tarafindan gerceklestirilir.

ihlal bildirimi asagidaki unsurlari icermelidir:
« Inlalin ne zaman gergeklestigi,

* Kisisel veri kategorileri bazinda (kisisel veri/6zel nitelikli kisisel veri ayrimi
yapllarak) hangi kisisel verilerin ihlalden etkilendigi,

« Kigisel veri ihlalinin olasi sonuglari,

* Veri ihlalinin olumsuz etkilerinin azaltiimasi i¢in alinan veya alinmasi
Onerilen tedbirler,

« ilgili kisilerin veri inhlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin
isim ve iletisim detaylari ya da veri sorumlusunun internet sayfasinin tam adresi, ¢agri
merkezi vb. iletisim yollari unsurlarina yer verilmesi.



6.4.3 Diger Bildirimler: Sirketimiz veri ihlalinin niteligi, bayuklaga, ihlalin sug teskil
edip etmedigi gibi hususlar g6z o6nunde bulundurularak Uglncu kisilere de bildirim
yapabilecektir. Bu kisiler, diger veri sorumlulari ya da veri igleyenler, tedarikgiler, adli
makamlar, noterler, bankalar olabilir.

6.5 IHLAL SONRASI DURUM TESPITI

Sirketimiz tarafindan kigisel veri ihlallerine iligkin tUm bilgilerin, etkilerinin ve alinan
onlemlerin kayit altina alinmasi ve Kurul'un incelemesine hazir halde bulundurulmasi
gerekmektedir. Veri Sorumlusu irtibat Kisisi, veri ihlaline iliskin atilan adimlarin uygun olup
olmadidini ve olasi bir veri ihlalinde gelistirilebilecek/ iyilestirilebilecek hususlarin neler
olabilecegini belirlemek adina bir degerlendirme yapar. Bu kapsamda asagidaki unsurlari
icerir bir degerlendirme ve iyilestirme raporu hazirlanir.

» Somut olay kapsaminda yapilan islemler,

* Veri ihlalinin ¢ikis noktasinin tespit edilip, zaafin giderilmesi adina yapilan
faaliyetler ve zaaf noktasinda ilave tedbir gerekip gerekmedidi,

» Olasi kigisel veri ihlallerinin etkilerini azaltmak icin hangi adimlarin atiimasi
gerektigi

« Kisisel veri ihlali nedeniyle herhangi bir plan, Plan ya da raporlamada iyilestirme
gerekip gerekmedigi

+ Kigisel veri ihlalinin tekrarlanmasini énleyebilmek icin ek idari ve/veya teknik
tedbirlerin alinmasinin gerekli olup olmadigt,

« Ihlallere maruz kalmayi ve maliyet etkilerini azaltmak igin kaynaklara/altyapiya ek
yatirrm yapilmasinin gerekli olup olmadigi,

« ihlalin tekrarlanmasini dnleyecek bir personel farkindalik egitimi gerekliligi,
7. VERI IHLALi MUDAHALE PLANININ VE iLGILIi MEVZUATIN UYGULANMASI

Planda degisiklik olmasi durumunda, Planin yurarlak tarihi ve ilgili maddeler bu
dogrultuda guncellenecektir.

8. VERi IiHLALI MUDAHALE PLANI YURURLUGU, GUNCELLENMESi VE
YURURLUKTEN KALDIRILMASI

Plan, yayimi tarihinde yururlige girmis sayilir. Bu Plan yilda bir kez rutin olarak
g6zden gegirilir ve kayit altina alinir. Mevzuatta meydana gelen degisiklikler derhal Plana
islenir. Mevzuattaki degisikliklerin uygulanmasi igin, degisikligin Plana eklenmesi
beklenmez, mevzuata uygun hareket tarzi ne ise glincelleme yapilana dek o yol takip edilir.

9. YURUTME

Planin uygulanmasindan ve yurutmesinden veri sorumlusu tim organizasyonu ile
birlikte sorumludur.

10. DAGITIM

isbu Veri ihlali Midahale Plani, Sirket internet sitesinde yayinlanarak, uclncii
taraflara ve Sirket galisanlarina duyurulur.



