BiLGi GUVENLIiGi POLITiKASI

Bu politika, Erkunt Traktor Sanayii A.S. (Sirket) Bilgi Guvenligi Politikasi temel alinarak hazirlanmis
olan bilgi ve iletisim varliklarinin is amaglarina uygun kullanilmasi igin gerekli kurallari belirler ve Sirket
yazilim ve donanim ekipmanlari standartlarini ve bilgi ve iletisim varlklarinin uygunsuz kullanimi
durumunda uygulanacak yaptirimlari tanimlamaktadir.

Tum Sirket ¢alisanlari, Gglincu taraf galisanlari ve Sirket’in bilgi varliklarina erisimine izin verilmis
olan diger kisiler bu dokiimanda belirtilen kurallara uymak zorundadir. Bu politikayl okuyarak bu
kurallara uymayi taahht etmis olurlar.

Fikri Miilkiyet Haklarina Uyum Politikasi

1. Sirket igin veya Sirket adina kullanim hakki alinmis olan, Sirket galisanlari veya ilgili kisiler
tarafindan Sirket icin gelistirilmis olan tim yazilimlar Sirket malidir ve bu sekilde ele alinmalidir.
Bu tip tim yazilimlar ilgili lisans, uyari, kontrat ve anlagsmalar uyarinca kullaniimahdir.

2. Yazihm ve diger Urlinler igin yalniz lisansh sliriimlerin lisans adetleri dahilinde kullanildig
kontrollerle denetlenecektir. Kullanim haklarinin gignenmemesi icin yazilimlar Sirket tarafindan
yalniz glivenilir kaynaklardan saglanir.

3. Lisans veya sozlesmelerinde aksi belirtilmedigi siirece yazihmlarin, yedekleme ve arsivieme
disinda, herhangi bir sekilde kopyalanmasi Fikir ve Sanat Eserleri Kanunu'na goére sugctur.
Kanunlarca yasaklanmasinin yani sira izinsiz yazilm kopyalanmasi Sirketin Bilgi Glvenligi
Politikasi’nin ihlal edilmesi anlamina da gelmektedir.

Donanim Sahip Olma ve Bulundurma Politikasi

1. Sirket icin veya Sirket adina alinmis olan, Sirket calisanlari veya ilgili kisiler tarafindan Sirket icin
gelistirilmis olan tim donanimlar Sirket'in malidir ve bu sekilde ele alinmalidir. Bu tip tim
donanimlar ilgili lisans, uyari, s6zlesme ve anlagmalar uyarinca kullaniimahdir.

2. Sirket bilgisayar ag: sistemine Sirket disindan herhangi bir cihaz Bilgi islemin izni olmadan
takilamaz, vyerlestirilemez, vyeri degistirilemez, durdurulamaz, tekrar c¢alistirilamaz ve
kullanilamaz.

Anti-Viris Politikasi (Zararl Yazilmlardan Korunma Politikasi)

1. Batln bilgisayarlarda Sirket lisansli anti-virls yazilimi yikli olmalidir ve calismasina engel
olunmamahdir.

2. Anti-virls yazilimi yikli olmayan bilgisayar aga baglanmamali ve hemen Sirket’in ilgili birimine
haber verilmelidir.

3. Zararh programlari (6rnegin; virtsler, solucanlar, truva ati, e-posta bombalari vb.) Sirket
blinyesinde olusturmak ve dagitmak yasaktir.

4. Hicbir kullanici anti-viris yazillmini kullandigi sistemden kaldiramaz ve baska anti-virils
yazilimini sistemine kuramaz.
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Sirkete, miusterilerine, hizmet verdiklerine veya muhataplarina ait olan her tirli bilginin
actklanmasi, cogaltilmasi, degistirilmesi, saptirilmasi, yok edilmesi, kaybedilmesi, amaci disinda
kullanilmasi, ¢galinmasi veya yetkisiz olarak erisilmesi yasaktir.

Tim kullanicilar yirirliikteki mevzuata uygun hareket etmek zorundadirlar. Ustlerinde telif
hakki korumasi olsun olmasin sistemi gereksiz mesgul edecek miizik ve resim dosyalari,
oyunlar, filmler ve benzeri programlarin (mpg, mpeg, avi, exe, com, gif, jpg uzantili dosyalar)
internet’ten indirilmesi veya sistemlerde bulundurulmasi yasaktir.

Galisanlar izin verilenler disinda Ustlerinde telif hakki korumasi olup olmadigi, Ucretli olup
olmadigl veya baskaca bir dagitim sekline tabi olup olmadigina bakilmaksizin internet'ten
herhangi bir yazilimi indiremez ve sirketin bilgisayarlarina kuramazlar.

Calisanlar Sirket’e zarar verecek veya itibarini sarsacak sekilde internet'i kullanamazlar. Sirket’e
zarar verip vermedigine bakilmaksizin is ile ilgilisi olmayan ve isin yerine getirilmesine katkisi
olmayacak sekilde bilisim kaynaklarinin kullanim yasaktir.

Korsan yazilim, calinti parola, calinti kredi karti numaralari ve uygunsuz yazili ve grafik
malzemenin herhangi bir sekilde indirilmesi, alis-verisinin yapilmasi ve saklanmasi kesinlikle
yasaktir.

Sirket mal sayilan her turlu bilgi, belge ve/veya yazilimin, Sirket tarafindan verilen gorev
kapsaminda kullanimi ve dagitilmasi disinda, internet {izerinden satilmasi, kiralanmasi veya
baskaca bir yontem ile Sirket disindaki Giclincu kisilere herhangi bir nedenle iletilmesi kesinlikle
yasaktir.

Sirket i¢c kullanimi icin hazirlanmis Sirket’in mdusterileri ile iliskilerini veya Sirket imajini
etkileyecek, Sirket tarafindan onaylanmamis, herhangi bir bilgi, dosya veya duyurunun (is
potansiyelleri, birim maliyetleri, fiyatlar, yatirimlar, ihale bilgileri vb.) internet Uzerinden
aciklanmasi veya dagitilmasi kesinlikle yasaktir.

Bilgisayarlar arasi ag Uzerinden resmi goérismeler haricinde 1CQ, MIRC, Messenger vb.
mesajlagsma ve sohbet yazilimlarinin strekli kullaniimasi yasaktir.

Higbir kullanici internet lizerinden Multimedia Streaming (Video, mp3 yayini ve iletisimi)
yapamayacaktir.

CGalisma saatleri icerisinde asiri sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.

is ile ilgili olmayan (Muzik, video dosyalari) yiiksek hacimli dosyalar géndermek (upload) ve
indirmek (download) yasaktir.

internet lizerinden Sirket tarafindan onaylanmamis yazilimlar indirilemez ve Sirket sistemleri
Uzerine bu yazilimlar kurulamaz.

Bilgisayarlar Gizerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli ve dosya
indirimi yapiimamalidir.



Genel Kullanim Politikasi

1. Sirket calisanlarinin kendilerine saglanan sistem ve teknolojilerinden faydalanabilmeleri igin
kullanimlarina veya yonetimlerine verilmis bilgisayarlar (zerinden Sirket bilgisayar agina
erismeleri gerekmektedir. Bu erisim galisanlara verilen “Kullanici Hesaplari (User Account)” ile
saglanmaktadir. Kontrollin saglanmasi ve yetkisiz erisimin engellenmesi amaciyla her “Kullanici
Hesabi” icin parola verilmektedir.

2. Kullanicilar, bilmeleri gerektigi icin kendilerine erisim izni verilmis olan bilgiler ve fonksiyonlar
disindaki bilgi ve fonksiyonlara erisim girisiminde bulunmamalidirlar.

3. Sirket ¢alisanlarinin bilgisayarlari ve Uzerindeki uygulamalari kullanirken ahlaki kurallara ve
yurirlikteki mevzuata uygun hareket etmeleri zorunludur.

4. Sirket bilgisayarlarini kullanarak taciz veya yasadisi olaylara karisilmamalidir.

5. ¢ ve dis ag giivenligini (Ornegin; yetkili olunmadig halde sunuculara erismek istenmesi) veya
ag trafigini bozacak (packet sniffing, packet spoofing, denial of service vb.) eylemlere
girisiimemelidir.

6. Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirlmamalidir. Bilgisayara ve Sirket’e ait
bilisim kaynaklarina kopyalanmamali ve bu kaynaklarda depolanmamalidir.

7. Yazici Gizerinde alinan giktilar birakilmayacaktir.

8. Kurallarin uygulanmasindan kisilerin yapmis oldugu kural ihlallerinde ilgili sistem
kullanicilarindan baslamak Gzere silsile yolu ile birim amirleri sorumludurlar.

Bilgi Gtivenligi Politikasi, Yonetim Kurulu 17.11.2016, 10 Sayili Karar Geredi Onaylanmstir.



