
 

           BİLGİ GÜVENLİĞİ POLİTİKASI 

Bu politika, Erkunt Traktör Sanayii A.Ş. (Şirket) Bilgi Güvenliği Politikası temel alınarak hazırlanmış 
olan bilgi ve iletişim varlıklarının iş amaçlarına uygun kullanılması için gerekli kuralları belirler ve Şirket 
yazılım ve donanım ekipmanları standartlarını ve bilgi ve iletişim varlıklarının uygunsuz kullanımı 
durumunda uygulanacak yaptırımları tanımlamaktadır. 

Tüm Şirket çalışanları, üçüncü taraf çalışanları ve Şirket’in bilgi varlıklarına erişimine izin verilmiş 
olan diğer kişiler bu dokümanda belirtilen kurallara uymak zorundadır. Bu politikayı okuyarak bu 
kurallara uymayı taahhüt etmiş olurlar. 

Fikri Mülkiyet Haklarına Uyum Politikası 

1. Şirket için veya Şirket adına kullanım hakkı alınmış olan, Şirket çalışanları veya ilgili kişiler 
tarafından Şirket için geliştirilmiş olan tüm yazılımlar Şirket malıdır ve bu şekilde ele alınmalıdır. 
Bu tip tüm yazılımlar ilgili lisans, uyarı, kontrat ve anlaşmalar uyarınca kullanılmalıdır. 

2. Yazılım ve diğer ürünler için yalnız lisanslı sürümlerin lisans adetleri dahilinde kullanıldığı 
kontrollerle denetlenecektir. Kullanım haklarının çiğnenmemesi için yazılımlar Şirket tarafından 
yalnız güvenilir kaynaklardan sağlanır. 

3. Lisans veya sözleşmelerinde aksi belirtilmediği sürece yazılımların, yedekleme ve arşivleme 
dışında, herhangi bir şekilde kopyalanması Fikir ve Sanat Eserleri Kanunu'na göre suçtur. 
Kanunlarca yasaklanmasının yanı sıra izinsiz yazılım kopyalanması Şirketin Bilgi Güvenliği 
Politikası’nın ihlal edilmesi anlamına da gelmektedir. 

Donanım Sahip Olma ve Bulundurma Politikası 

1. Şirket için veya Şirket adına alınmış olan, Şirket çalışanları veya ilgili kişiler tarafından Şirket için 
geliştirilmiş olan tüm donanımlar Şirket'in malıdır ve bu şekilde ele alınmalıdır. Bu tip tüm 
donanımlar ilgili lisans, uyarı, sözleşme ve anlaşmalar uyarınca kullanılmalıdır. 

2. Şirket bilgisayar ağı sistemine Şirket dışından herhangi bir cihaz Bilgi İşlemin izni olmadan 
takılamaz, yerleştirilemez, yeri değiştirilemez, durdurulamaz, tekrar çalıştırılamaz ve 
kullanılamaz. 

Anti-Virüs Politikası (Zararlı Yazılımlardan Korunma Politikası) 

1. Bütün bilgisayarlarda Şirket lisanslı anti-virüs yazılımı yüklü olmalıdır ve çalışmasına engel 
olunmamalıdır. 

2. Anti-virüs yazılımı yüklü olmayan bilgisayar ağa bağlanmamalı ve hemen Şirket’in ilgili birimine 
haber verilmelidir. 

3. Zararlı programları (örneğin; virüsler, solucanlar, truva atı, e-posta bombaları vb.) Şirket 
bünyesinde oluşturmak ve dağıtmak yasaktır. 

4. Hiçbir kullanıcı anti-virüs yazılımını kullandığı sistemden kaldıramaz ve başka anti-virüs 
yazılımını sistemine kuramaz. 



 

İnternet Kullanım Politikası 

1. Şirkete, müşterilerine, hizmet verdiklerine veya muhataplarına ait olan her türlü bilginin 
açıklanması, çoğaltılması, değiştirilmesi, saptırılması, yok edilmesi, kaybedilmesi, amacı dışında 
kullanılması, çalınması veya yetkisiz olarak erişilmesi yasaktır. 

2. Tüm kullanıcılar yürürlükteki mevzuata uygun hareket etmek zorundadırlar. Üstlerinde telif 
hakkı koruması olsun olmasın sistemi gereksiz meşgul edecek müzik ve resim dosyaları, 
oyunlar, filmler ve benzeri programların (mpg, mpeg, avi, exe, com, gif, jpg uzantılı dosyalar) 
İnternet’ten indirilmesi veya sistemlerde bulundurulması yasaktır. 

3. Çalışanlar izin verilenler dışında üstlerinde telif hakkı koruması olup olmadığı, ücretli olup 
olmadığı veya başkaca bir dağıtım şekline tabi olup olmadığına bakılmaksızın İnternet'ten 
herhangi bir yazılımı indiremez ve şirketin bilgisayarlarına kuramazlar. 

4. Çalışanlar Şirket’e zarar verecek veya itibarını sarsacak şekilde İnternet'i kullanamazlar. Şirket’e 
zarar verip vermediğine bakılmaksızın iş ile ilgilisi olmayan ve işin yerine getirilmesine katkısı 
olmayacak şekilde bilişim kaynaklarının kullanım yasaktır. 

5. Korsan yazılım, çalıntı parola, çalıntı kredi kartı numaraları ve uygunsuz yazılı ve grafik 
malzemenin herhangi bir şekilde indirilmesi, alış-verişinin yapılması ve saklanması kesinlikle 
yasaktır. 

6. Şirket malı sayılan her türlü bilgi, belge ve/veya yazılımın, Şirket tarafından verilen görev 
kapsamında kullanımı ve dağıtılması dışında, İnternet üzerinden satılması, kiralanması veya 
başkaca bir yöntem ile Şirket dışındaki üçüncü kişilere herhangi bir nedenle iletilmesi kesinlikle 
yasaktır. 

7. Şirket iç kullanımı için hazırlanmış Şirket’in müşterileri ile ilişkilerini veya Şirket imajını 
etkileyecek, Şirket tarafından onaylanmamış, herhangi bir bilgi, dosya veya duyurunun (iş 
potansiyelleri, birim maliyetleri, fiyatlar, yatırımlar, ihale bilgileri vb.) internet üzerinden 
açıklanması veya dağıtılması kesinlikle yasaktır. 

8. Bilgisayarlar arası ağ üzerinden resmi görüşmeler haricinde ICQ, MIRC, Messenger vb. 
mesajlaşma ve sohbet yazılımlarının sürekli kullanılması yasaktır. 

9. Hiçbir kullanıcı internet üzerinden Multimedia Streaming (Video, mp3 yayını ve iletişimi) 
yapamayacaktır. 

10. Çalışma saatleri içerisinde aşırı şekilde iş ile ilgili olmayan sitelerde gezinmek yasaktır. 
11. İş ile ilgili olmayan (Müzik, video dosyaları) yüksek hacimli dosyalar göndermek (upload) ve 

indirmek (download) yasaktır. 
12. İnternet üzerinden Şirket tarafından onaylanmamış yazılımlar indirilemez ve Şirket sistemleri 

üzerine bu yazılımlar kurulamaz. 
13. Bilgisayarlar üzerinden genel ahlak anlayışına aykırı İnternet sitelerine girilmemeli ve dosya 

indirimi yapılmamalıdır. 
 
 
 
 
 
 



Genel Kullanım Politikası 

1. Şirket çalışanlarının kendilerine sağlanan sistem ve teknolojilerinden faydalanabilmeleri için 
kullanımlarına veya yönetimlerine verilmiş bilgisayarlar üzerinden Şirket bilgisayar ağına 
erişmeleri gerekmektedir. Bu erişim çalışanlara verilen “Kullanıcı Hesapları (User Account)” ile 
sağlanmaktadır. Kontrolün sağlanması ve yetkisiz erişimin engellenmesi amacıyla her “Kullanıcı 
Hesabı” için parola verilmektedir. 

2. Kullanıcılar, bilmeleri gerektiği için kendilerine erişim izni verilmiş olan bilgiler ve fonksiyonlar 
dışındaki bilgi ve fonksiyonlara erişim girişiminde bulunmamalıdırlar. 

3. Şirket çalışanlarının bilgisayarları ve üzerindeki uygulamaları kullanırken ahlaki kurallara ve 
yürürlükteki mevzuata uygun hareket etmeleri zorunludur.  

4. Şirket bilgisayarlarını kullanarak taciz veya yasadışı olaylara karışılmamalıdır. 
5. İç ve dış ağ güvenliğini (Örneğin; yetkili olunmadığı halde sunuculara erişmek istenmesi) veya 

ağ trafiğini bozacak (packet sniffing, packet spoofing, denial of service vb.) eylemlere 
girişilmemelidir. 

6. Bilgisayarlarda oyun ve eğlence amaçlı programlar çalıştırılmamalıdır. Bilgisayara ve Şirket’e ait 
bilişim kaynaklarına kopyalanmamalı ve bu kaynaklarda depolanmamalıdır. 

7. Yazıcı üzerinde alınan çıktılar bırakılmayacaktır. 
8. Kuralların uygulanmasından kişilerin yapmış olduğu kural ihlallerinde ilgili sistem 

kullanıcılarından başlamak üzere silsile yolu ile birim amirleri sorumludurlar. 
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